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АННОТАЦИЯ 

Настоящий документ является руководством пользователя по эксплуатации 

программного комплекса «КОБАЛЬТ-А» (далее – ПК «КОБАЛЬТ-А»). Под пользователем 

ПК «КОБАЛЬТ-А» понимается Администратор информационной безопасности предприятия 

(далее – АИБ) или любой другой сотрудник, отвечающий за эксплуатацию средств защиты 

информации на предприятии. 

В руководстве представлена следующая информация о программном комплексе: 

а) Предназначение ПК «КОБАЛЬТ-А»; 

б) Функциональные возможности ПК «КОБАЛЬТ-А»; 

в) Описание алгоритмов работы и процедур ПК «КОБАЛЬТ-А»; 

г) Описание возможных ошибок и способов их устранения. 

Документ разработан в соответствии со стандартами Единой системы программной 

документации (ЕСПД). В частности, при разработке документа использовались следующие 

стандарты ЕСПД: 

а) ГОСТ 19.101-77 «Виды программ и программных документов» – в части 

комплектности документации программного комплекса; 

б) ГОСТ 19.103-77 «Обозначение программ и программных документов» – в части 

обозначения документа; 

в) ГОСТ 19.105-78 «Общие требования к программным документам» – в части общих 

требований и структуры документа; 

г) ГОСТ 19.505-79 «Руководство оператора. Требования к содержанию и 

оформлению» – в части содержания и оформления документа. 

Также настоящий документ соответствует требованиям ГОСТ 34.201-89 

«Информационная технология (ИТ). Комплекс стандартов на автоматизированные системы. 

Виды, комплектность и обозначение документов при создании автоматизированных систем». 
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1 ВВЕДЕНИЕ 

1.1 Область применения  

Объектом автоматизации является деятельность АИБ по мониторингу состояния 

вычислительной техники и установленного на средствах вычислительной техники (далее – 

СВТ) программного обеспечения (далее – ПО) в целях предотвращения утечки 

конфиденциальной информации. 

Данный программный комплекс предусмотрен для функционирования на 

операционных системах семейства Windows, объединенных в локальные вычислительные 

сети. 

1.2 Краткое описание возможностей 

Функциональные возможности ПК «КОБАЛЬТ-А»: 

а) Оповещение при обнаружении события информационной безопасности (далее – ИБ): 

1) оповещение в интерфейсе пользователя; 

2) оповещение по электронной почте; 

б) Автоматизированный контроль функционирования антивирусного программного 

обеспечения и средств защиты информации (далее – СЗИ): 

1) контроль антивирусного ПО и СЗИ на компьютере работника; 

2) контроль версий антивирусного ПО и СЗИ; 

в) Мониторинг событий информационной безопасности: 

1) контроль целостности ПО на компьютере; 

2) выявление отсутствия антивирусного ПО и СЗИ; 

3) контроль наличия ошибок в настройках глобальной и парольной политики; 

4) отслеживание попыток несанкционированного доступа к контролируемым 

файловым ресурсам; 

5) мониторинг подключения USB-накопитель;  

г) Автоматический контроль паспорта программного обеспечения: 

1) автоматическое определение списка установленного ПО; 

2) подсчет контрольных сумм файлов программного обеспечения; 

3) отображение перечня измененного ПО в интерфейсе пользователя; 
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д) Автоматизированный аудит действий с объектами файловой системы; 

1) предоставление пользователю результатов аудита в виде журнала; 

2) информирование пользователя о неудачных попытках доступа к заданным 

сетевым ресурсам и файлам; 

3) постановка сетевых ресурсов файловой системы на мониторинг; 

4) фиксация действий работников и программ с файлами в заданных сетевых 

ресурсах (чтение, изменение, создание, удаление, выполнение); 

е) Автоматизированное формирование отчетной информации; 

1) отчет об установленном на СВТ ПО; 

2) отчет об СВТ, на которых установлено данное ПО; 

3) формирование инвентаризационного отчета ПО компьютера. 

Программный комплекс состоит из следующих компонент: 

а) Агент «КОБАЛЬТ-А» – служба, работающая в фоновом режиме. Агент 

устанавливается на все контролируемые рабочие станции и отвечает за 

выполнение следующих функций: 

1) сбор следующих сведений о состоянии СВТ: 

1.1) вид процессора; 

1.2) объем оперативной памяти; 

1.3) наименование видео адаптера; 

1.4) наименования сетевых адаптеров; 

1.5) наименования накопителей на жестких магнитных дисках 

(далее – НЖМД); 

1.6) версия операционной системы (далее – ОС); 

1.7) серийный номер СВТ; 

2) сбор следующих сведений о сетевой конфигурации: 

2.1) сетевое имя СВТ; 

2.2) домен; 

2.3) IP адреса; 

2.4) MAC адреса; 

3) формирование перечня установленного ПО, включая: 

3.1) названия ПО; 

3.2) версии ПО; 
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3.3) дату установки ПО; 

3.4) занимаемый объем памяти; 

4) формирование перечня устройств ввода-вывода; 

5) формирование перечня используемых USB-накопителей; 

6) отслеживание изменений ПО; 

7) определение виртуальности СВТ. 

б) Центр «КОБАЛЬТ-А» – служба, осуществляющая сбор информации от Агентов 

«КОБАЛЬТ-А». Центр выполняет следующие задачи: 

1) контроль состояния Агентов; 

2) автоматическое формирование и актуализация списка сотрудников; 

3) сбор и накопление информации, поступающей от Агентов; 

4) групповое управление Агентам; 

5) оптимизация полученных данных. 

в) Веб-панель «КОБАЛЬТ-А» – приложение, обеспечивающее взаимодействие с 

Центром «КОБАЛЬТ-А» и Агентами «КОБАЛЬТ-А». Панель является 

единственным средством просмотра данных и управления компонентами 

системы. Панель выполняет следующие функции: 

1) отображение, добавление и изменение данных; 

2) отображение состояния Агентов системы; 

3) отображение оперативного состояния системы; 

4) формирование отчетной информации; 

5) управление настройками системы; 

6) задание эталонных политик безопасности; 

7) управление пользователями панели; 

8) управление оповещениями; 

9) управление регламентными работами; 

10) журналирование работы Центра и Агентов «КОБАЛЬТ-А»; 

11) просмотр логов Центра и Агентов. 

1.3 Уровень подготовки пользователя 

К работе с ПК «КОБАЛЬТ-А» допускаются пользователи, имеющие 

профессиональные навыки в эксплуатации операционных систем (далее – ОС) семейства 
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Windows, и ознакомленные с эксплуатационной документацией на программный комплекс 

(см. п. 1.4). 

1.4 Перечень эксплуатационной документации 

Перечень эксплуатационной документации включает: 

а) Программный комплекс «КОБАЛЬТ-А». «Общее описание системы». 

RU.054507.00003-01 ПД. 

б) Программный комплекс «КОБАЛЬТ-А». «Руководство пользователя». 

RU.054507.00003-01 И3 01 (данное руководство). 

в) Программный комплекс «КОБАЛЬТ-А». «Руководство администратора». 

RU.054507.00003-01 И3 02. 
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2 НАЗНАЧЕНИЕ И УСЛОВИЯ ПРИМЕНЕНИЯ 

2.1 Назначение системы 

ПК «КОБАЛЬТ-А» разработан для централизованного мониторинга состояния 

информационной безопасности предприятия. Процесс автоматизации включает в себя такие 

этапы как: сбор данных, анализ и оповещение пользователя системы. 

2.2 Условия применения программного комплекса 

ПК «КОБАЛЬТ-А» разработан на основе архитектуры клиент-сервер и предназначен 

для функционирования на автоматизированных рабочих местах (далее – АРМ) с 

перечисленными ниже операционными системами, а также их 64-х разрядными версиями: 

а) Windows 7; 

б) Windows 8; 

в) Windows 8.1; 

г) Windows 10; 

д) Windows Server 2008; 

е) Windows Server 2008 R2; 

ж) Windows Server 2012; 

з) Windows Server 2012 R2; 

и) Windows Server 2016. 
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3 ПОДГОТОВКА К РАБОТЕ 

3.1 Состав и содержание комплекта поставки 

Комплект поставки ПК «КОБАЛЬТ-А» имеет следующий состав: 

а) CobaltSetup.exe – дистрибутив ПК «КОБАЛЬТ-А»; 

б) XXX-XXXXX-XXX – лицензионный ключ; 

в) Эксплуатационная документация на программный комплекс (п. 1.4). 

3.2 Порядок проверки работоспособности 

Установка компонентов ПК «КОБАЛЬТ-А» выходит за рамки данного документа и 

описана в документе «Программный комплекс «КОБАЛЬТ-А». «Руководство 

администратора». RU.054507.00003-01 И3 02». Под администратором Системы понимается 

системный администратор предприятия или другой сотрудник, отвечающий за установку и 

удаление программных средств на конкретном предприятии. 

Взаимодействие пользователя и ПК «КОБАЛЬТ-А» осуществляется с помощью 

инструмента Веб-панель «КОБАЛЬТ-А», которая подключается к Центру «КОБАЛЬТ-А», 

собирающему информацию от Агентов «КОБАЛЬТ-А». Локальных средств управления 

Центром и Агентами «КОБАЛЬТ-А» не предусмотрено, доступны только стандартные 

возможности ОС Windows по запуску и остановке сервисов Центра и Агентов. 

Перед началом работы с ПК «КОБАЛЬТ-А» выполняется проверка 

работоспособности программного комплекса. Порядок проверки работоспособности 

следующий: 

а) Убедиться в том, что технические средства, на которых функционирует ПК 

«КОБАЛЬТ-А», работают в штатном режиме. 

б) Убедиться в том, что Веб-панель «КОБАЛЬТ-А» установлена и доступна. 
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4 РАБОТА С ПК «КОБАЛЬТ-А» 

Работа с ПК «КОБАЛЬТ-А» (далее – Система) осуществляется с помощью Веб-

панели «КОБАЛЬТ-А» (далее – Веб-панель). 

4.1 Начало работы с Системой 

4.1.1 Авторизация в Системе 

Каждый пользователь ПК «КОБАЛЬТ-А» должен быть идентифицирован и 

аутентифицирован при входе в Систему, поэтому при запуске Веб-панели откроется форма 

авторизации (см. Рисунок 4.1). В форме содержатся следующие поля: 

а) «Логин» – в данном поле вводится логин пользователя; 

б) «Пароль» – в данном поле вводится пароль пользователя. 

Пользователю следует ввести свой логин и пароль, после чего нажать кнопку 

«Войти». Обратите внимание на то, что поле «Пароль» чувствительно к регистру. 

При первом подключении следует использовать логин «Admin» и пароль «Admin». 

Пользователь с логином «Admin» является привилегированным, при первом входе следует 

создать индивидуальные учетные записи для пользователей Cистемы и далее в работе 

использовать именно их. 

 

Рисунок 4.1 – Форма авторизации 
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При возникновении проблем на форме авторизации будет отображена причина 

(см. Рисунок 4.2). Необходимо обратить внимание на то, что после определенного количества 

неудачных попыток авторизации, учетная запись пользователя будет заблокирована. 

Настройка количества разрешенных попыток авторизации описана в пп. 4.9.3 «Пользователи» 

п. «Настройки». 

 

Рисунок 4.2 – Проблемы с авторизацией в Системе 

4.1.2 Смена пароля 

При первом входе в Систему необходимо сменить пароль пользователю с логином 

«Admin». Для этого необходимо нажать на кнопку  «Раскрыть список», которая 

располагается в верхней части страницы напротив логина пользователя, и выбрать опцию 

«Сменить пароль» (см. Рисунок 4.3). 

 

Рисунок 4.3 – Опция смены пароля 
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Откроется страница смены пароля (см. Рисунок 4.4). Новый пароль необходимо ввести в поля 

«Новый пароль» и «Подтвердить пароль».  После заполнения полей необходимо сохранить 

изменения, нажав на кнопку «Сохранить». 

 

Рисунок 4.4 – Страница смены пароля 

 

ПК «КОБАЛЬТ-А» контролирует выполнение требований парольной политики. 

Новый пароль должен отвечать следующим требованиям: 

а) Длина пароля более 8 символов 

б) Пароль содержит латинские буквы в верхнем и нижнем регистрах или 

специальные символы. 

На странице смены пароля при наведении курсором мыши на поле «Новый пароль» 

появляется всплывающая подсказка, содержащая требования парольной политики 

(см. Рисунок 4.5). 
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Рисунок 4.5 – Подсказка с требованиями парольной политики на странице смены пароля 

4.2 Описание Веб-панели «КОБАЛЬТ-А» 

После успешной авторизации в Системе открывается окно Веб-панели 

«КОБАЛЬТ-А». В правой части Веб-панели расположено меню (см. Рисунок 4.6), содержащее 

следующие вкладки: 

а) «Станции» – информация о рабочих станциях, на которых установлен Агент 

«КОБАЛЬТ-А» (пп. 4.3); 

б) «Работники» – информация о работниках, за которыми закреплены рабочие 

станции с установленным на них Агентом «КОБАЛЬТ-А» (пп. 4.4); 

в) «Программы» – информация о программах, установленных на контролируемых 

рабочих станциях (пп. 4.5); 

г) «USB» – информация о USB-накопителях, используемых на контролируемых 

рабочих станциях (пп. 4.6); 

д) «Ресурсы» – информация об общих сетевых ресурсах и правах доступа к ним 

(пп. 4.7); 

е) «Журналы» – доступ к журналам ПК «КОБАЛЬТ-А» (пп. 4.8); 

ж) «Настройки» – страница редактирования настроек функционирования 

ПК «КОБАЛЬТ-А» (пп. 4.9). 
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Рисунок 4.6 – Меню Веб-панели «КОБАЛЬТ-А» 

 

Меню Веб-панели можно свернуть, нажав на кнопку   «Свернуть», расположенную 

в верхней части меню. Для того, чтобы раскрыть меню, необходимо нажать на кнопку  

«Раскрыть». 

В верхней части Веб-панели располагается название текущей страницы и панель 

поиска (см. Рисунок 4.7), состоящая из кнопки  «Поиск» и окна ввода данных. Для 

осуществления операции поиска необходимо ввести ключевую информацию, по которой 

будет производится поиск, в окно ввода данных и нажать кнопку «Поиск».  

 

Рисунок 4.7 – Панель поиска 

 

ПК «КОБАЛЬТ-А»предусматривает несколько режимов поиска: 

а) Поиск по дате (формат ввода: дд.мм.гг) – программный комплекс показывает все 

найденные события до указанной даты включительно; 

б) Поиск по времени (формат ввода: чч:мм) программный комплекс показывает все 

найденные события за указанное время; 
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в) Поиск по всем полям – программный комплекс показывает все найденные 

совпадения по введенным данным. 

В верхней части Веб-панели располагается индикатор новых событий . При 

обнаружении Системой нового события на индикаторе появится оповещение. Перечень 

событий, отслеживаемых Системой: 

а) Изменения в части программного обеспечения, например установка нового ПО на 

контролируемую рабочую станцию; 

б) Изменения технических компонент контролируемой рабочей станции, например 

замена сетевой платы. 

Также ПК «КОБАЛЬТ-А» предусматривает отображение сообщений пользователям в 

случаях: 

а) успешного изменения настроек и данных (см. Рисунок 4.8); 

б) возникновения ошибки при попытке изменения настроек и данных 

(см. Рисунок 4.9). 

 

Рисунок 4.8 – Сообщение об успешном изменении настроек и данных 

 

Рисунок 4.9 – Сообщение об ошибке при попытке изменения настроек и данных 

 

4.3 Вкладка «Станции» 

Вкладка «Станции» содержит информацию о всех контролируемых рабочих станциях.  

4.3.1 Перечень контролируемых рабочих станций 

В центральной части окна располагается таблица (см. Рисунок 4.10), отображающая 

перечень всех контролируемых рабочих станций.  
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Рисунок 4.10 – Перечень контролируемых рабочих станций 

Таблица содержит следующие поля: 

а) «Статус» – цветовая индикация статуса Агента «КОБАЛЬТ-А», установленного на 

рабочей станции. Возможные значения статуса Агента перечислены в Таблице 1; 

б) «Инвентарный номер» – инвентарный номер рабочей станции; 

в) «Тип станции» – тип рабочей станции. Процедура добавления нового типа 

рабочих станций описана в пп. 4.3.4 «Добавление новой рабочей станции»; 

г) «Сетевое имя станции» – сетевое имя рабочей станции; 

д) «IP» – IP-адрес рабочей станции. «IP» является единственным обязательным для 

заполнения поля; 

е) «Имя работника» – имя работника, за которым закреплена рабочая станция. «Имя 

работника» не является обязательным для заполнения полем, в случае, если 

рабочая станция является сервером, данное поле можно оставить пустым; 

ж) «Размещение» – физический адрес рабочей станции. 

Таблица 1 

Статус рабочей станции 

Статус Цвет 

индикации 

Обозначение 

Выключен Серый 

 

Агент «КОБАЛЬТ-А» не установлен на данной 

рабочей станции или не выходит на связь более трех 

часов. 

Работает Синий 

 

В настоящий момент времени на данной рабочей 

станции Агент «КОБАЛЬТ-А» проводит регламентные 

работы по сбору и анализу информации. 

Свободен Зеленый Агент «КОБАЛЬТ-А» на данной рабочей станции 
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доступен. 

Больше часа не 

выходил на связь 

Желтый 

 

Агент «КОБАЛЬТ-А» на данной рабочей станции не 

доступен более одного часа. 

Больше трех часов не 

выходил на связь 

Красный 

 

Агент «КОБАЛЬТ-А» на данной рабочей станции не 

доступен более трех часов. 

4.3.2 Действия над рабочими станциями 

В правой части таблицы располагается вкладка  «Дополнительно» 

(см. Рисунок 4.11), при наведении на которую открывается список с выбором дополнительных 

действий над контролируемой рабочей станцией. Возможные действия над рабочей станцией 

описаны в Таблице 2. 

 

Рисунок 4.11 – Возможные операции над рабочей станцией 

Таблица 2 

Возможные действия над рабочей станцией 

Действие Описание Подробнее 

Посмотреть ПО Вывод списка ПО, 

установленного на выбранной 

рабочей станции. 

Подробное описание интерфейса списка 

программ представлено в пп. 4.5.1 

«Перечень программ» п. «Программы». 

Посмотреть лог Вывод логов Агента для 

выбранной рабочей станции. 

Подробное описание работ с логами 

приводится в пп. 4.10.3 «Журнал логов 

Агента» п. 4.10 «Журналы логов». 

Получить отчет Сохранение отчета с 

подробной информацией о 

рабочей станции в формате 

xlsx для просмотра в Excel. 

Процедура сохранения и просмотра отчета 

описана в пп. 4.3.7 «Выгрузка отчета» 

данного пункта. 
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Применить 

настройки 

Принудительная отправка 

текущих настроек Агенту. 

Настройки расписаний подробно описаны 

в пп. 4.9.1 «Расписания» п. 4.9 

«Настройки». 

 

4.3.3 Подробная информация о рабочей станции 

Для получения подробной информации о рабочей станции требуется в списке 

контролируемых рабочих станций (см. Рисунок 4.10) выбрать необходимую рабочую станцию 

и левой кнопкой мыши нажать на нее.  

После этого в правой части страницы отобразится поле «Информация о станции» 

(см. рисунок 4.12), содержащее следующие поля: 

а) «Выход на связь Агента» – дата и время последнего сеанса связи с Агентом, 

установленным на выбранной рабочей станции; 

б) «Домен» – домен, к которому принадлежит выбранная рабочая станция; 

в) «Офлайн» – сведения о способе связи Агента, установленного на выбранной 

рабочей станции, с Центром «КОБАЛЬТ-А»; 

г) «Операционная система» – название и версия установленной на рабочей станции 

операционной системы; 

д) «Центральный процессор» – название и параметры установленного на выбранной 

рабочей станции процессора; 

е) «Оперативная память» – объем установленной на рабочей станции оперативной 

памяти; 

ж) «Виртуальная машина» – сведения о том, является ли выбранная рабочая станция 

хостом, виртуальной машиной или хостом с виртуальными машинами; 

з) «Название СВТ» – наименование выбранной рабочей станции; 

и) «Серийный номер» – серийный номер выбранной рабочей станции; 

к) «Жесткие диски» – список жестких дисков, используемых выбранной рабочей 

станцией; 

л) «Сетевая плата» – список сетевых плат, используемых выбранной рабочей 

станцией; 

м) «Видео контроллеры» – список видео контроллеров, установленных на выбранной 

рабочей станции; 
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н) «MAC адреса» – список MAC адресов выбранной рабочей станции; 

о) «Версия фреймворка» – версия пакета Microsoft .NET Framework, установленная 

на выбранной рабочей станции; 

п) «Версия Агента» – версия Агента «КОБАЛЬТ-А», установленного на выбранной 

рабочей станции; 

р) «Политика безопасности» – индикатор соответствия применяемой на рабочей 

станции политики безопасности заданным настройкам. В случае совпадения 

политики безопасности с выбранными настройками будет показан знак  

«Совпадает», в противном случае – знак  «Не совпадает». 
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Рисунок 4.12 – Поле «Информация о станции» 

 

4.3.4 Добавление новой рабочей станции 

Для добавления новой рабочей станции необходимо нажать на кнопку «Добавить 

станцию», расположенную в верхней части Веб-панели (см. Рисунок 4.13). 
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Рисунок 4.13 – Кнопки на вкладке «Станции» 

 

Откроется окно добавления новой рабочей станции (см. Рисунок 4.14), содержащее 

следующие поля: 

а) «Название СВТ» – наименование рабочей станции; 

б) «Тип машины» – тип рабочей станции; 

в) «Сетевое имя машины» – имя рабочей станции в сети; 

г) «IP» – IP-адрес рабочей станции; 

д) «Домен» – домен, к которому принадлежит рабочая станция; 

е) «Работник» – ФИО работника, за которым закреплена рабочая станция. Для 

закрепления работника за рабочей станцией необходимо указать его электронную 

почту, после чего ФИО отобразится автоматически. Работник должен быть 

предварительно добавлен в список работников (см. пп. 4.4.2 «Добавление нового 

работника»); 

ж) «Инвентарный номер» – инвентарный номер рабочей станции, присвоенный в 

соответствии с руководящими документами предприятия; 

з) «Серийный номер» – серийный номер рабочей станции, присвоеннный 

производителем; 

и) «Корпус» – информация о физическом расположении рабочей станции; 

к) «Кабинет» – информация о физическом расположении рабочей станции. 

Поле «IP» является обязательным для заполнения, остальные поля заполняются по 

необходимости. 

Перечень типов рабочих станций вводится пользователем. Для того, чтобы добавить 

новый тип рабочей станции, необходимо выполнить следующую последовательность 

действий: 

а) Нажать кнопку   «Добавить», расположенную напротив поля «Тип машины»; 

б) В открывшемся окне (см. Рисунок 4.15) ввести название нового типа устройства; 

в) Нажать кнопку «Сохранить». 
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Все добавленные типы рабочих станций будут доступны для выбора во всплывающей 

вкладке «Тип машины» (см. Рисунок 4.16). 

Для выхода из окна добавления новой рабочей станции без сохранения требуется 

нажать на кнопку  «Назад», расположенную в правом верхнем углу окна. 

 

Рисунок 4.14 – Окно добавления новой рабочей станции 

 

Рисунок 4.15 – Добавление нового типа устройства 
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Рисунок 4.16 – Перечень добавленных типов устройства 

4.3.5 Редактирование рабочей станции 

Для редактирования информации о рабочей станции требуется нажать дважды левой 

кнопкой мыши на рабочую станцию, сведения о которой необходимо изменить. Откроется 

окно редактирования рабочей станции (см. Рисунок 4.17). Необходимо внести требуемые 

изменения, после чего нажать кнопку «Сохранить» (см. Рисунок 4.18). 

 
Рисунок 4.17 – Окно редактирования рабочей станции 
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Рисунок 4.18 – Кнопки в окне редактирования рабочей станции 

 

Для выхода из окна редактирования рабочей станции без сохранения требуется 

нажать на кнопку  «Назад», расположенную в правом верхнем углу окна. 

4.3.6 Удаление рабочей станции 

Для удаления рабочей станции требуется нажать дважды левой кнопкой мыши на 

рабочую станцию, которую необходимо удалить. Откроется окно редактирования рабочей 

станции (см. Рисунок 4.17). Необходимо нажать кнопку «Удалить» (см. Рисунок 4.18). 

4.3.7 Выгрузка отчета по контролируемых рабочим станциям 

В ПК «КОБАЛЬТ-А» предусмотрена выгрузка двух типов отчета: 

а) Отчет по выбранной рабочей станции; 

б) Отчет по всем контролируемым рабочим станциям, представляющий собой 

совокупность отдельных отчетов по каждой из контролируемых рабочих станций. 

Для получения отчета по выбранной рабочей станции требуется выбрать опцию 

«Получить отчет» на вкладке  «Дополнительно» (см. Рисунок 4.11) в открывшемся списке. 

Сформированный отчет в формате xlsx, доступном для просмотра в Excel, будет скачан 

автоматически. Отчет содержит следующую информацию о рабочей станции 

(см. Рисунок 4.19): 

а) Тип и наименование рабочей станции; 

б) Технические сведения о выбранной рабочей станции:  

1) Процессор; 

2) Оперативная память; 

3) Сетевая плата; 

4) Видеоконтроллеры; 

5) Жесткие диски; 

6) Операционная система; 

7) IP; 

8) Сетевое имя; 
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9) MAC адреса; 

10) Домен. 

 

Рисунок 4.19 – Отчет по выбранной рабочей станции 

 

Для того, чтобы получить отчет по всем контролируемым рабочим станциям, 

необходимо нажать на кнопку «Получить отчет» (см. Рисунок 4.11), расположенную в верхней 

части страницы. Архив с отчетами по каждой из контролируемых машин будет скачан 

автоматически. 

4.4 Вкладка «Работники» 

Вкладка «Работники» содержит информацию о всех работниках, за которыми 

закреплены подконтрольные рабочие станции. Работники добавляются пользователем 

ПК «КОБАЛЬТ-А» и закрепляются за рабочей станцией вручную (см. пп. 4.3.4 «Добавление 

новой рабочей станции»). 

4.4.1 Перечень работников 

В центральной части вкладки «Работники» располагается таблица с перечнем всех 

добавленных работников (см. Рисунок 4.20). Таблица содержит следующие поля: 

а) «Имя» – ФИО работника; 

б) «AD запись» – учетная запись Active Directory, принадлежащая работнику; 

в) «Подразделение» – подразделение предприятия, в котором числится работник; 

г) «Размещение» – местонахождение работника, например, корпус и кабинет 

предприятия, за которыми закреплен работник; 

д) «Телефон» – номер телефона для связи с работником; 

е) «Email» – адрес электронной почты работника. 
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Рисунок 4.20 – Перечень работников 

4.4.2 Автоматическое добавление работников 

При первом запуске программного комплекса «КОБАЛЬТ-А» список работников 

будет пустым. Система предложит добавить работников автоматически в соответствии с 

записями Active Directory (см. Рисунок 4.21). Для автоматического добавления работников 

необходимо нажать кнопку «Перейти в настройки». Дальнейшие инструкции подробно 

описаны в пп. 4.9.6 «Домен» п. 4.9 «Настройки». 

 
Рисунок 4.21 – Вкладка «Работники» при первом запуске программного комплекса 

4.4.3 Добавление нового работника 

Для добавления нового работника в перечень необходимо нажать на кнопку 

«Добавить работника» (см. Рисунок 4.22), расположенную в верхней части Веб-панели. 

 
Рисунок 4.22 – Кнопки на вкладке «Работники» 

 

Откроется окно добавления нового работника (см. Рисунок 4.23), содержащее 

следующие поля: 

а) «Имя» – ФИО работника; 
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б) «Запись AD» – учетная запись Active Directory, закрепленная за работником; 

в) «Департамент» – подразделение, в котором числится работник; 

г) «Корпус» – корпус предприятия, в котором располагается работник; 

д) «Кабинет» – номер кабинета, в котором располагается работник; 

е) «Телефон» – номер телефона для связи с работником; 

ж) «Email» – адрес электронной почты работника. 

После заполнения всех необходимых полей требуется нажать на кнопку «Сохранить», 

после чего новый работник будет добавлен в Систему. 

 

Рисунок 4.23 – Окно добавления нового работника 

 

Для выхода из окна добавления нового работника без сохранения требуется нажать на 

кнопку  «Назад», расположенную в правом верхнем углу окна. 
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4.4.4 Редактирование работника 

Для редактирования информации о работнике требуется нажать левой кнопкой мыши 

на работника, сведения о котором необходимо изменить. Откроется окно редактирования 

работника (см. Рисунок 4.24). Необходимо внести требуемые изменения, после чего нажать 

кнопку «Сохранить» (см. Рисунок 4.25). 

 
Рисунок 4.24 – Окно редактирования работника 

 
Рисунок 4.25 – Кнопки в окне редактирования работника 

 

Для выхода из окна редактирования работника без сохранения требуется нажать на 

кнопку  «Назад», расположенную в правом верхнем углу окна. 

4.4.5 Удаление работника 

Для удаления работника из перечня работников требуется нажать левой кнопкой 

мыши на работника, которого необходимо удалить. Откроется окно редактирования работника 

(см. Рисунок 4.24). Необходимо нажать кнопку «Удалить» (см. Рисунок 4.25). 

4.4.6 Перечень департаментов 

Под департаментом в ПК «КОБАЛЬТ-А» понимается структурное подразделение 

предприятия. Для отображения перечня подразделений необходимо на вкладке «Работники» 
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нажать на кнопку «Департаменты» (см. Рисунок 4.22), расположенную в верхней части Веб-

панели. 

Откроется окно, отображающее перечень всех заданных подразделений на экране 

(см. Рисунок 4.26). В данном окне содержится информация об иерархической структуре 

предприятия, формируемая путем задания вышестоящих отделов для подразделений. 

 

Рисунок 4.26 – Перечень подразделений 

4.4.7 Добавление нового подразделения 

Все подразделения должны быть занесены пользователем вручную. Для того, чтобы 

добавить новое подразделение, необходимо нажать на кнопку «Добавить отдел» 

(см. Рисунок 4.27), располагающуюся в верхней части Веб-страницы. 

 

Рисунок 4.27 – Кнопки на странице «Департаменты» 

 

Откроется окно добавления нового подразделения (см. Рисунок 4.28), содержащее 

следующие поля: 

а) «Название отдела» – наименование подразделения; 

б) «Вышестоящий отдел» – наименование вышестоящего подразделения. 

 

Рисунок 4.28 – Всплывающее окно добавления нового подразделения 
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Значение поля «Вышестоящий отдел» необходимо выбрать из открывающегося 

списка всех заданных подразделений (см. Рисунок 4.29). 

 

Рисунок 4.29 – Открывающийся список подразделений 

 

После заполнения всех необходимых полей требуется нажать кнопку «Сохранить». 

Для выхода из окна добавления нового подразделения без сохранения требуется нажать на 

кнопку  «Закрыть», расположенную в правом верхнем углу окна. 

4.4.1 Редактирование подразделения 

Для редактирования информации о подразделении требуется нажать левой кнопкой 

мыши на подразделение, сведения о котором необходимо изменить. Откроется окно 

редактирования подразделения (см. Рисунок 4.28). Необходимо внести требуемые изменения, 

после чего нажать кнопку «Сохранить». 

4.5 Вкладка «Программы» 

Вкладка «Программы» содержит информацию о всех программах, установленных на 

подконтрольных рабочих станциях. 

4.5.1 Перечень программ 

В центральной части вкладки «Программы» располагается таблица с перечнем всех 

программ, установленных на подконтрольных рабочих станциях (см. Рисунок 4.30).  
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Рисунок 4.30 – Перечень программ 

 

Все установленные программы сгруппированы в соответствии с производителями ПО. 

Для того, чтобы получить развернутую информацию о программном обеспечении, требуется 

нажать левой кнопкой мыши по строке с наименованием производителя выбранной 

программы или по кнопке  «Развернуть», расположенной напротив наименования 

производителя программы. Откроется область подробного описания ПО (см. Рисунок 4.31), 

отображающая следующие сведения о программном обеспечении: 

а) «Издатель» – наименование компании, разработавшей ПО; 

б) «Программа» – наименование ПО 

в) «Версия» – версия ПО; 

г) «Установлена на» – количество рабочих станций, на которых установлено ПО. 

 

Рисунок 4.31 – Область подробного описания ПО 

 

ПК «КОБАЛЬТ-А» предоставляет возможность выделить программное обеспечение, 

реализующее функции защиты информации. Для того, чтобы отметить ПО как СЗИ 

необходимо нажать на метку  «СЗИ», расположенную напротив наименования выбранного 

ПО. Для того, чтобы снять отметку, требуется нажать на метку повторно. 

Дополнительно в области подробного описания ПО можно получить сведения о 

работниках, на рабочих станциях которых установлено выбранное ПО (см. Рисунок 4.32). Для 
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этого необходимо нажать на кнопку  «Показать рабочие станции» в колонке «Установлено 

на» в области подробного описания ПО. Откроется окно с информацией обо всех рабочих 

станциях, на которых установлено выбранное ПО. При наведении курсором мыши на любую 

строку СВТ в открывшемся окне, строка будет выделена, а курсор изменится. При нажатии на 

строку откроется страница с перечнем установленного ПО на данной рабочей станции. 

 

Рисунок 4.32 – Перечень рабочих станций, на которых установлено выбранное ПО 

4.5.2 Выгрузка отчета по программам 

В ПК «КОБАЛЬТ-А» предусмотрена выгрузка отчета по программам, установленным 

на контролируемых рабочих станциях.  

Для получения отчета требуется на вкладке «Программы» нажать на кнопку 

«Выгрузить данные» (см. Рисунок 4.33), расположенную в левом верхнем углу Веб-панели. 

Сформированный отчет в формате xlsx, доступном для просмотра в Excel, будет скачан 

автоматически. 

 

Рисунок 4.33 – Кнопка «Выгрузить данные» 
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Рисунок 4.34 – Отчет по программному обеспечению 

 

Отчет содержит следующую информацию (см. Рисунок 4.34): 

а) «Издатель» – наименование компании, разработавшей программу; 

б) «Название программы» – наименование программы; 

в) «Версия» – версия программы; 

г) «Установлена на» – перечень всех рабочих станций, на которых установлена 

программа. 

ПК «КОБАЛЬТ-А» предоставляет возможность исключить сведения о выбранном 

программном обеспечении из отчета. Для этого необходимо нажать на метку  «Не 

показывать в отчете», расположенную напротив наименования программного обеспечения, 

которое требуется исключить из отчетной документации. Для того, чтобы включить сведения 

о выбранном ПО в отчет, требуется нажать на данную метку повторно. 

4.6 Вкладка «USB» 

Вкладка «USB» содержит информацию о всех USB-накопителях, используемых на 

подконтрольных рабочих станциях. 

В центральной части вкладки «USB» располагается таблица с перечнем всех 

USB-устройств, зарегистрированных в Системе при использовании на подконтрольных 

рабочих станциях (см. Рисунок 4.35).  
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Рисунок 4.35 – Перечень USB-устройств 

 

Таблица содержит следующие поля: 

а) «Рег. номер» – регистрационный номер USB-накопителя; 

б) «Модель» – наименование модели USB-накопителя; 

в) «Объем» – объем памяти, предоставляемой USB-накопителем; 

г) «Серийный номер» – серийный номер USB-накопителя; 

д) «Время последнего использования» – время последнего использования USB-

накопителя; 

е) «Категория» – категория USB-накопителя, принимающая следующие возможные 

значения: 

1) неопределенное устройство  (цвет индикатора – синий); 

2) разрешенное устройство  (цвет индикатора – зеленый); 

3) запрещенное устройство  (цвет индикатора – красный). 

Категория устройства может изменяться пользователем в соответствии с 

требованиями ИБ и политикой ИБ, принятой на предприятии. Для изменения категории 

устройства необходимо нажать левой кнопкой мыши на индикатор категории устройства. 

4.7 Вкладка «Ресурсы» 

Вкладка «Ресурсы» содержит информацию обо всех сетевых ресурсах, существующих 

на подконтрольных рабочих станциях. 

В центральной части вкладки «Ресурсы» располагается таблица с перечнем всех 

общих ресурсов (см. Рисунок 4.36). Ресурсы сгруппированы по рабочим станциям, на которых 

они расположены.  
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Рисунок 4.36 – Общие ресурсы Системы 

 

Для того, чтобы получить развернутую информацию о ресурсах, требуется нажать 

левой кнопкой мыши по наименованию рабочей станции или по кнопке  «Развернуть», 

расположенной напротив наименования рабочей станции. Откроется область подробного 

описания общих ресурсов (см. Рисунок 4.37), отображающая следующие сведения о ресурсах 

Системы: 

а) «Название» – наименование рабочей станции, на которой располагаются ресурсы; 

б) «Сетевое имя папки» – сетевое имя общего ресурса; 

в) «Локальный путь к папке» – полный локальный путь к общему ресурсу; 

г) «Количество работников» – количество работников, обладающих правами доступа 

к данному ресурсу. 

 

Рисунок 4.37 – Область подробного описания общих ресурсов 

 
Дополнительно в области подробного описания общих ресурсов можно получить 

сведения о работниках, обладающих правами доступа к выбранному ресурсу 

(см. Рисунок 4.38). Для этого необходимо нажать на кнопку  «Показать работников» в 
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колонке «Количество работников» в области подробного описания общих ресурсов. Откроется 

окно с информацией обо всех работниках, имеющих доступ к выбранному ресурсу. 

 
Рисунок 4.38 – Перечень работников, обладающих доступом к выбранному ресурсу 

 

В перечне работников могут указываться как отдельные учетные записи работников, 

так и группы работников, обладающие равными правами доступа. 

ПК «КОБАЛЬТ-А» предоставляет возможность осуществлять мониторинг общих 

ресурсов, отражая все действия с ними в журнале «Аудит файловой системы» (пп. 4.8.1 

«Журнал «Аудит файловой системы»» п. 4.8 «Журналы»). На вкладке «Ресурсы» необходимо 

указать ресурсы, для которых будет осуществляться мониторинг.  

Необходимый режим для конкретного ресурса устанавливается путем нажатия левой 

кнопкой мыши на метку  «Мониторинг», расположенную напротив наименования общего 

ресурса. Возможные режимы метки «Мониторинг»: 

а) Мониторинг включен ; 

б) Мониторинг выключен . 

4.8 Вкладка «Журналы» 

Вкладка «Журналы» позволяет пользователю ПК «КОБАЛЬТ-А» производить 

мониторинг состояния рабочих станций и действий пользователей. В верхней части 

Веб-панели располагается панель навигации (см. Рисунок 4.39), позволяющая перемещаться 

между журналами. 
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Рисунок 4.39 – Панель навигации на вкладке «Журналы» 

 

ПК «КОБАЛЬТ-А» предоставляет доступ к следующим журналам: 

а) Журнал «Аудит файловой системы»; 

б) Журнал USB; 

в) Журнал изменений комплектующих СВТ; 

г) Журнал безопасности Веб-панели. 

Для получения доступа к журналу необходимо левой кнопкой мыши нажать на 

название требуемого журнала на панели навигации (см. Рисунок 4.39). 

4.8.1 Журнал «Аудит файловой системы» 

Журнал «Аудит файловой системы» фиксирует действия работников в заданных 

сетевых ресурсах (для настройки сетевых ресурсов для мониторинга см. п. 4.7 «Ресурсы»).  В 

центральной части вкладки «Журнал аудита файловой системы» располагается журнал 

мониторинга файловой системы, содержащий следующие поля (см. Рисунок 4.40): 

а) «Время» – дата и время совершения действия; 

б) «Действие» – действие, факт совершения которого фиксируется. 

ПК «КОБАЛЬТ-А» производит мониторинг следующих действий с файлами 

заданных сетевых ресурсов: 

1) Чтение; 

2) Запись; 

3) Удаление; 

4) Изменение атрибутов; 

5) Запуск на выполнение. 

в) «Работник» – доменное имя работника, совершившего действие; 

г) «Сетевое расположение» – расположение сетевого ресурса, операция над которым 

была совершена; 

д) «Локальный путь» – полный локальный путь к объекту, операция над которым 

была совершена; 

е) «Процесс» – процесс, осуществивший доступ к сетевому ресурсу. 
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Рисунок 4.40 – Журнал «Аудит файловой системы» 

4.8.2 Журнал USB 

Журнал USB фиксирует факт использования USB-накопителя на контролируемых 

рабочих станциях. Перечень USB-устройств с подробной информацией о них представлен на 

вкладке «USB» (п. 4.6 «USB»). В центральной части вкладки «Журнал USB» располагается 

журнал USB-устройств, содержащий следующие поля (см. Рисунок 4.41): 

а) «Время» – дата и время совершения действия; 

б) «Действие» – действие, факт совершения которого, фиксируется. 

ПК «КОБАЛЬТ-А» производит мониторинг следующих действий USB-устройств: 

1) Подключение USB-накопителя; 

2) Извлечение USB-накопителя. 

в) «СВТ» – сетевое имя рабочей станции, на которой используется USB-устройство; 

г) «USB» – наименование использованного USB-накопителя; 

д) «Событие» – графическое отображение результата действия. ПК «КОБАЛЬТ-А» 

предусматривает следующие варианты отображения: 

1)  «USB-устройство отключено»; 

2)  «USB-устройство подключено». 

3)  «Ошибка». 
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Рисунок 4.41 – Журнал USB 

 

Для получения дополнительной информации о рабочей станции необходимо нажать 

на кнопку  «Дополнительно», расположенную напротив сетевого имени рабочей станции в 

колонке «СВТ». Откроется всплывающее окно дополнительной информации о рабочей 

станции (см. Рисунок 4.42), содержащее следующие сведения: 

а) «Название СВТ» – наименование рабочей станции; 

б) «Сетевое имя станции» – сетевое имя рабочей станции; 

в) «IP» – IP-адрес рабочей станции; 

г) «Тип станции» – тип рабочей станции. Процедура добавления нового типа 

рабочих станций описана в пп. 4.3.4 «Добавление новой рабочей станции»;  

д) «Инвентарный номер» – инвентарный номер рабочей станции; 

е) «Серийный номер» – серийный номер рабочей станции; 

ж) «Статус» – цветовая индикация статуса Агента «КОБАЛЬТ-А», установленного на 

рабочей станции. Возможные значения статуса Агента перечислены в Таблице 1; 

з) «Имя работника» – имя работника, за которым закреплена рабочая станция; 

и) «Размещение» – физическое местоположение рабочей станции. 

к) «Выход на связь агента» – дата и время последнего выхода Агента на связь. 
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Рисунок 4.42 – Окно дополнительной информации о рабочей станции 

 

Выход из окна дополнительной информации о рабочей станции осуществляется с 

помощью нажатия левой кнопкой мыши на кнопку «ОК» или кнопку  «Закрыть», 

расположенную в правом верхнем углу окна. Также возможно закрыть окно дополнительной 

информации, нажав левой кнопкой мыши за пределами окна. 

Для получения дополнительной информации о USB-накопителе необходимо нажать 

на кнопку  «Дополнительно», расположенную напротив наименования устройства в 

колонке «USB». Откроется всплывающее окно дополнительной информации о 

USB-накопителе (см. Рисунок 4.43), содержащее следующие сведения: 

а)  «Модель USB» – наименование модели USB-накопителя; 

б) «Серийный номер устройства» – серийный номер USB-накопителя; 

в) «Объем» – объем памяти, предоставляемой USB-накопителем; 

г) «Время последнего использования» – время последнего использования 

USB-накопителя; 

д) «Категория» – категория USB-накопителя, принимающая следующие возможные 

значения: 

1) неопределенное устройство  (цвет индикатора – синий); 
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2) разрешенное устройство  (цвет индикатора – зеленый); 

3) запрещенное устройство  (цвет индикатора – красный). 

 

Рисунок 4.43 – Окно дополнительной информации о USB-накопителе 

 

Выход из окна дополнительной информации о USB-накопителе осуществляется с 

помощью нажатия левой кнопкой мыши на кнопку «ОК» или кнопку  «Закрыть», 

расположенную в правом верхнем углу окна. Также возможно закрыть окно дополнительной 

информации, нажав левой кнопкой мыши за пределами окна. 

ПК «КОБАЛЬТ-А» реализует функцию блокировки запрещенных USB-устройств. В 

случае, если была произведена попытка использования запрещенного устройства, в журнале 

USB в поле «Действие» будет выведена следующая информация: устройство 

идентифицировано как запрещенное и было заблокировано. Настроить список устройств, 

запрещенных к использованию, необходимо на вкладке «USB» (п. 4.6). 

4.8.3 Журнал изменений комплектующих СВТ 

Журнал изменений комплектующих СВТ фиксирует изменения в составе 

контролируемых рабочих станций. В центральной части вкладки «Журнал изменений 

комплектующих СВТ» располагается журнал изменений комплектующих СВТ, содержащий 

следующие поля (см. Рисунок 4.44): 

а) «Время» – дата и время фиксации изменений; 

б) «Описание» – описание произведенных изменений; 

в) «Агент» – сетевое имя СВТ; 
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г) «Изменения» – подробное описание изменений. Для получения развернутого 

сравнения предыдущего состава рабочей станции и состава комплектующих 

рабочей станции после внесения изменения необходимо нажать на кнопку   

«Дополнительно», расположенную напротив наименования Агента в поле 

«Изменения». Откроется всплывающее окно подробного описания изменений 

(см. Рисунок 4.45). 

 

Рисунок 4.44 – Журнал изменений комплектующих СВТ 

 

Окно подробного описания изменений позволяет сравнить следующую информацию: 

а) «Название СВТ» – наименование рабочей станции; 

б) «Серийный номер» – серийный номер рабочей станции; 

в) «Домен» – домен, к которому принадлежит рабочая станция; 

г) «Сетевое имя станции» – сетевое имя рабочей станции; 

д) «IP» – IP-адреса рабочей станции; 

е) «Операционная система» – название и версия установленной на рабочей станции 

операционной системы; 

ж) «Центральный процессор» – название и параметры установленного на рабочей 

станции процессора; 

з) «Оперативная память» – объем установленной на рабочей станции оперативной 

памяти; 

и) «Жесткие диски» – список жестких дисков, используемых рабочей станцией; 

к) «Сетевая плата» – список сетевых плат, используемых рабочей станцией; 

л) «Видео контроллеры» – список видео контроллеров, установленных на рабочей 

станции; 

м) «MAC адреса» – список MAC адресов рабочей станции; 



И
н
в
. 
№

 п
о
д
п

 
П

о
д
п
. 

и
 д

а
т

а
 

В
за

м
. 

и
н
в
. 

№
 

И
н
в
. 
№

 д
у
б

л
. 

П
о

д
п
. 

и
 д

а
т

а
 

 
 

 
 

 

Лит Лист Листов 

44 66    

 

Руководство пользователя 

 

Ли
т 

№ докум. Изм. Подп. Дата 

 Разраб.   

 Пров.   

 Т. контр.   

 Н. контр.   

 Утв.   

     

     

 

н) «Виртуальная машина» – сведения о том, является ли рабочая станция 

виртуальной, или нет. 

 

Рисунок 4.45 – Окно подробного описания изменений комплектующих СВТ 

 

Выход из окна подробного описания изменений комплектующих СВТ осуществляется 

с помощью нажатия левой кнопкой мыши на кнопку «ОК» или кнопку  «Закрыть», 

расположенную в правом верхнем углу окна. 

4.8.4 Журнал безопасности Веб-панели 

Журнал безопасности Веб-панели фиксирует действия пользователей ПК 

«КОБАЛЬТ-А». Журнал содержит следующие поля (см. Рисунок 4.46): 

а) «Время» – дата и время совершения действия; 
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б) «Событие» – краткое описание совершенного действия или область Веб-панели 

ПК «КОБАЛЬТ-А», к которой относится совершенное действие; 

в) «Описание» – описание действия, факт совершения которого, фиксируется. 

Данное поле может содержать ссылку на измененный объект, при нажатии на 

которую откроется всплывающее окно с подробной информацией об объекте 

(СВТ, работник, подразделение, пользователь). ПК «КОБАЛЬТ-А» производит 

мониторинг всех действий пользователей в Веб-панели, в том числе: 

1) авторизацию в Системе; 

2) редактирование сведений в Веб-панели; 

3) удаление сведений из Веб-панели; 

4) внесение новых сведений в Веб-панель; 

г) «Пользователь» – пользователь Веб-панели, совершивший действие. Пользователи 

ПК «КОБАЛЬТ-А» доступны для редактирования в пп.4.9.3 «Пользователи» п.4.9 

«Настройки»; 

д) «IP» – IP-адрес рабочей станции, с которой было совершено действие; 

е) «Результат» – индикатор результата события, который может принимать 

следующие значения: 

1)  «Успешно»; 

2)  «Неуспешно». 

 

Рисунок 4.46 – Журнал безопасности Веб-панели 

4.9 Вкладка «Настройки» 

Вкладка «Настройки» позволяет пользователю ПК «КОБАЛЬТ-А» изменять порядок 

функционирования программного комплекса в соответствии с требованиями политики 

безопасности, действующей на предприятии. В верхней части Веб-панели располагается 

панель навигации (см. Рисунок 4.47), позволяющая перемещаться между группами настроек. 
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Рисунок 4.47 – Панель навигации на вкладке «Настройки» 

 

Настройки в ПК «КОБАЛЬТ-А» разделены на следующие группы:  

а) «Расписания»; 

б) «Компоненты»; 

в) «Пользователи»; 

г) «Безопасность»; 

д) «Оповещения»; 

е) «Домен». 

Для получения доступа к группе настроек необходимо левой кнопкой мыши нажать 

на название группы на панели навигации (см. Рисунок 4.47). 

После внесения изменений в настройки любой из групп необходимо нажать кнопку 

«Сохранить» (см. Рисунок 4.48), которая располагается напротив панели навигации. 

 

Рисунок 4.48 – Кнопка «Сохранить» 

4.9.1 Расписания 

Настроить частоту выполнения задач по расписанию необходимо во вкладке 

«Расписания». Выполнение задач по расписанию реализуется следующими средствами: 

а) Агентом «КОБАЛЬТ-А» на каждой подконтрольной рабочей станции 

(см. Рисунок 4.49); 

б) Центром «КОБАЛЬТ-А» с целью сбора данных от всех Агентов «КОБАЛЬТ-А» 

(см. Рисунок 4.50). 

В ПК «КОБАЛЬТ-А» предусмотрена настройка периодичности выполнения Агентом 

по расписанию следующих задач: 

а) Конфигурация СВТ – периодичность сбора информации о составе компонентов 

подконтрольных рабочих станций; 

б) Установленное ПО – периодичность сбора информации о составе программного 

обеспечения на подконтрольных рабочих станциях; 
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в) Контроль парольной политики – периодичность отслеживания настроек политики 

безопасности в частности требований к паролям на подконтрольных рабочих 

станциях; 

г) Сбор открытых ресурсов – периодичность сбора информации об общих ресурсах, 

расположенных на подконтрольных рабочих станциях; 

д) Аудит файловой системы – периодичность сбора информации о действиях 

пользователей над файлами, расположенными в контролируемых сетевых 

ресурсах. 

 
Рисунок 4.49 – Настройка расписаний агента 

 
В ПК «КОБАЛЬТ-А» предусмотрена настройка периодичности выполнения Центром 

по расписанию следующих задач: 

а) Контроль Агентов – периодичность сбора информации от Агентов, установленных 

на подконтрольных СВТ; 

б) Время следующего выполнения – время следующего выполнения контроля 

Агентов; 

в) Сканирование домена – периодичность сканирования указанного домена; 

г) Время следующего выполнения – время следующего выполнения сканирования 

домена. 
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Рисунок 4.50 – Настройка расписаний Центра 

 
В ПК «КОБАЛЬТ-А» доступны следующие варианты выполнения задач по 

расписанию: 

а) Выкл; 

б) Раз в минуту; 

в) Раз в 5 минут; 

г) Раз в полчаса; 

д) Раз в час; 

е) Раз в 3 часа; 

ж) Раз в 6 часов; 

з) Дважды в день; 

и) Раз в день; 

к) Раз в неделю; 

л) Каждые 4 недели; 

м) Раз в 3 месяца; 

н) Раз в полгода. 
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Также ПК «КОБАЛЬТ-А» позволяет осуществлять сбор Агентом информации о 

составе программного обеспечения на подконтрольных рабочих станциях в автоматическом 

режиме (см. Рисунок 4.51). 

 

Рисунок 4.51 - варианты расписания сбора информации об установленном ПО 

 

Настроить время следующего выполнения задач по расписанию можно как вручную, 

так и с использованием стандартной панели управления . 

Для настройки расписаний для агента или Центра «КОБАЛЬТ-А» необходимо нажать 

кнопку  «Выбрать» напротив задачи, периодичность выполнения которой необходимо 

настроить, после чего из раскрывающегося списка (см. Рисунок 4.52) выбрать требуемое 

значение. 

 
Рисунок 4.52 – Раскрывающийся список настройки задач по расписанию 
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4.9.2 Компоненты 

Вкладка «Компоненты» предоставляет возможность настроить компоненты 

программного комплекса и скоординировать их взаимодействие. Вкладка подразделяется на 

шесть функциональных зон настройки: 

а) Сервер; 

б) Агент; 

в) Веб-панель; 

г) Служба обмена сообщениями; 

д) Офлайн; 

е) Обновление системы. 

4.9.2.1 Область «Сервер» 

ПК «КОБАЛЬТ-А» логирует все системные события в процессе функционирования 

программного комплекса. В области «Сервер» (см. Рисунок 4.53) предусмотрены следующие 

настройки: 

а) Изменение количества записей в лог-файле. Необходимо ввести требуемое число в 

поле «Количество записей в лог файл», затем сохранить изменения. 

б) Подробная запись лога. Для включения данной опции необходимо поставить 

метку  напротив поля «Подробная запись лога». 

в) Просмотр логов службы. Для перехода на вкладку «Логи» необходимо нажать на 

ссылку «Просмотр логов службы» (см. пп. 4.10.3 «Журнал логов Центра» п. 4.10 

«Журналы логов»). 

 

Рисунок 4.53 – Область «Сервер» вкладки «Настройки» 
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4.9.2.2 Область «Веб-панель» 

В области «Веб-панель» (см. Рисунок 4.54) предусмотрены следующие настройки: 

а) Изменение числа отображаемых элементов в таблицах. 

б) Изменение количества записей в лог файле. 

в) Просмотр логов панели. Для перехода на вкладку «Логи» необходимо нажать на 

ссылку «Просмотр логов панели» (см. пп. 4.10.2 «Журнал логов Веб-панели» 

п. 4.10 «Журналы логов»). 

 

Рисунок 4.54 – Область «Веб-панель» вкладки «Настройки» 

 

4.9.2.3 Область «Агент» 

В области «Агент» (см. Рисунок 4.55) предусмотрены следующие настройки: 

а) Изменение количества записей в лог-файле. Необходимо ввести требуемое число в 

поле «Количество записей в лог файл», затем сохранить изменения. 

б) Подробная запись лога. Для включения данной опции необходимо поставить 

метку  напротив поля «Подробная запись лога». 

 

Рисунок 4.55 – Область «Агент» вкладки «Настройки» 
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4.9.2.1 Область «Служба обмена сообщениями» 

Область «Служба обмена сообщениями» (см. Рисунок 4.56) предназначена для 

настройки сетевого взаимодействия всех компонентов Системы. Доступны следующие 

настройки: 

а) Адрес – IP-адрес компьютера, на котором установлен Центр «КОБАЛЬТ-А»; 

б) Порт службы – порт, по которому Агент И Веб-панель могут связаться с Центром 

«КОБАЛЬТ-А»; 

в) Порт агента – порт, по которому Центр и Веб-панель могут связаться с Агентом 

«КОБАЛЬТ-А». 

 

Рисунок 4.56 – Область «Служба обмена сообщениями» вкладки «Настройки» 

 

В случае необходимости изменения настроек обмена сообщениями необходимо 

ввести актуальные значения в соответствующие поля, после чего нажать кнопку «Сохранить». 

4.9.2.2 Область «Офлайн» 

ПК «КОБАЛЬТ-А» предоставляет возможность получать данные от рабочих станций, 

находящихся вне сети, с помощью использования доверенного носителя. Область 

«Офлайн» (см. Рисунок 4.57) отображает краткую справку по порядку взаимодействия с 

удаленными рабочими станциями. 



И
н
в
. 
№

 п
о
д
п

 
П

о
д
п
. 

и
 д

а
т

а
 

В
за

м
. 

и
н
в
. 

№
 

И
н
в
. 
№

 д
у
б

л
. 

П
о

д
п
. 

и
 д

а
т

а
 

 
 

 
 

 

Лит Лист Листов 

53 66    

 

Руководство пользователя 

 

Ли
т 

№ докум. Изм. Подп. Дата 

 Разраб.   

 Пров.   

 Т. контр.   

 Н. контр.   

 Утв.   

     

     

 

 
Рисунок 4.57 – Область «Офлайн» вкладки «Настройки» 

 
Для получения данных от удаленного Агента необходимо выполнить следующую 

последовательность действий: 

а) Подготовить доверенный USB-носитель, с помощью которого будут передаваться 

данные на сервер. Для этого необходимо создать в корневом каталоге накопителя 

папку «Cobalt6297». 

б) Доверенный носитель поместить в офлайн машину. СВТ самостоятельно 

перепишет на носитель необходимую информацию. 

в) Загрузить данные с доверенного носителя. Для этого необходимо нажать кнопку 

«Выбрать файлы», а затем загрузить данные с носителя с помощью 

соответствующей кнопки. 

4.9.2.3 Область «Обновление системы» 

Область «Обновление системы» (см. Рисунок 4.58) реализует следующие функции: 

а) Коррекция значений базы данных. При необходимости для персонализации 

данных могут применяться специальные скрипты. Необходимо указать файл со 

скриптом и нажать кнопку «Загрузить». 

б) Загрузка дистрибутива Агента «КОБАЛЬТ-А». Для удобства установки Агента 

«КОБАЛЬТ-А» на всех контролируемых рабочих станциях актуальная версия 

Агента размещается в Веб-панели. Для того, чтобы скачать и установить Агент 
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«КОБАЛЬТ-А» необходимо нажать опцию «Скачать дистрибутив агента Кобальт», 

после чего следовать инструкциям установщика. 

 
Рисунок 4.58 – Область «Обновление системы» вкладки «Настройки» 

 

4.9.3 Пользователи 

В центральной части страницы «Пользователи» располагается таблица с перечнем 

всех пользователей ПК «КОБАЛЬТ-А» (см. Рисунок 4.59), содержащая следующие поля: 

а) «Логин» – логин пользователя в Системе; 

б) «Имя» – ФИО пользователя; 

в) «Роль» – роль, которую пользователь выполняет в Системе. Роль пользователю 

назначается в соответствии с его обязанностями и назначенными правами; 

г) «Заблокирован» – поле, отражающее наличие разрешений доступа у 

выбранного пользователя. Может принимать следующие значения: 

1) имеет доступ; 

2) заблокирован. 

 
Рисунок 4.59 – Перечень пользователей ПК «КОБАЛЬТ-А» 

 
Для добавление нового пользователя необходимо нажать кнопку «Добавить 

пользователя», расположенную в верхней части Веб-страницы (см. Рисунок 4.60). 
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Рисунок 4.60 – Кнопки на вкладке «Пользователи» 

 

Откроется всплывающее окно добавления пользователя (см. Рисунок 4.61), в котором 

необходимо заполнить следующие поля: 

а) «Имя» – ФИО пользователя; 

б) «Логин» – логин пользователя в Системе; 

в) «Пароль» – пароль пользователя для авторизации в Системе; 

г) «Роль» – роль, которую пользователь выполняет в Системе. Роль пользователю 

назначается в соответствии с его обязанностями и назначенными правами. ПК 

«КОБАЛЬТ-А» предлагает использовать следующие роли со встроенными 

правами: 

1) «Аудитор» – обладает правами на просмотр всех данных Веб-панели, кроме 

страницы «Пользователи», не может редактировать данные, не имеет доступа к 

настройкам Системы; 

2) «Инспектор» – обладает правами на просмотр, добавление и редактирование 

всех данных Веб-панели, не имеет доступа к настройкам Системы; 

3) Администратор – обладает правами на просмотр, добавление и редактирование 

всех данных Веб-панели, в том числе настроек Системы; 

д) «Доступ» – поле, отражающее наличие разрешений на доступ к Веб-панели 

«КОБАЛЬТ-А» у выбранного пользователя. Может принимать следующие 

значения: 

1) имеет доступ; 

2) заблокирован. 
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Рисунок 4.61 – Всплывающее окно добавление нового пользователя 

 

Для изменения настроек, применяемых к пользователям, необходимо нажать кнопку 

«Настройки», расположенную в верхней части Веб-страницы (см. Рисунок 4.60). 

Откроется всплывающее окно настроек пользователей (см. Рисунок 4.62), содержащее 

следующие поля: 

а) «Срок жизни пароля (в днях)» – период, в течение которого пароль пользователя 

является актуальным и безопасным; 

б) «Максимальное кол-во неудачных попыток входа» – максимальное количество 

неудачных попыток входа, в случае превышения которых учетная запись 

пользователя блокируется. 
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Рисунок 4.62 – Всплывающее окно настроек пользователей 

4.9.4 Безопасность 

Вкладка «Безопасность» предоставляет возможность изменить настройки парольной 

политики в соответствии с требованиями регламентирующих документов, принятых на 

предприятии. На вкладке «Безопасность» доступны следующие настройки (см. Рисунок 4.63): 

а) «Журналирование паролей» – количество хранимых паролей для каждого 

пользователя. ПК «КОБАЛЬТ-А» реализует проверку нового пароля пользователя 

на отличие от паролей, которые пользователь использовал ранее. 

б) «Максимальный срок действия паролей» – максимальное количество дней, в 

течение которых пароль считается актуальным. В случае, если срок действия 

пароля не ограничивается, необходимо ввести в поле любое отрицательное число 

или текст команды «Бессрочно». 

в) «Минимальный срок действия паролей» – минимальное количество дней, в 

течение которого пароль не должен меняться. 

г) «Минимальная длина пароля» – минимальное количество символов в пароле. 

д) «Требования к сложности» – проверка паролей пользователей на соответствие 

политике безопасности при их создании. Возможные варианты значения поля: 

1) включить – проверка на соответствие политики безопасности выполняется; 

2) выключить – проверка на соответствие политики безопасности не выполняется. 
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Рисунок 4.63 – Настройки политики безопасности 

4.9.5 Оповещения 

Вкладка «Оповещения» предоставляет возможность изменить настройки оповещений 

в случае возникновении события. Перечень событий программного комплекса: 

а) Изменение конфигурации СВТ; 

б) Изменение списка программ. 

На вкладке «Безопасность» доступны следующие настройки (см. Рисунок 4.64): 

а) «Адрес подключения к почтовому серверу» – адрес почтового сервера, через 

который будут отправляться оповещения; 

б) «Порт подключения к почтовому серверу» – порт почтового сервера, через 

который будут отправляться оповещения; 

в) «Email отправителя» – адрес электронной почты пользователя, с которого будет 

производиться рассылка; 

г) «Логин отправителя» – логин от электронной почты пользователя, с адреса 

которого будет производится рассылка; 

д) «Пароль отправителя» – пароль от электронной почты пользователя, с адреса 

которого будет производится рассылка. 

е) «Список email адресов для получения рассылки изменений конфигурации СВТ» – 

перечень адресов электронной почты, на которые будет отправляться оповещение 

в случае изменения конфигурации подконтрольных рабочих станций. Адреса 

электронной почты указаны через точку с запятой «;»; 
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ж) «Список email адресов для получения рассылки изменений списка программ» – 

перечень адресов электронной почты, на которые будет отправляться оповещение 

в случае изменения списка программ подконтрольных рабочих станций. Адреса 

электронной почты указаны через точку с запятой «;». 

 
Рисунок 4.64 – Настройки email оповещений 

4.9.6 Домен 

Вкладка «Домен» предоставляет возможность заполнить сведения о домене 

предприятия. На вкладке «Безопасность» доступны следующие настройки (см. Рисунок 4.65): 

а) IP – IP-адрес домена; 

б) Логин пользователя AD – логин учетной записи для подключения к домену; 

в) Пароль пользователя AD – пароль от учетной записи пользователя для 

подключения к домену; 

г) Автоматическое сопоставление справочника работников с записями AD – ПК 

«КОБАЛЬТ-А» предоставляет возможность автоматически добавлять учетные 

записи пользователей и поддерживать их в актуальном состоянии при условии их 

нахождения в едином домене. Для использования данной функции необходимо 

поставить метку  напротив поля «Автоматическое сопоставление справочника 

работников с записями AD». В случае отсутствия метки и корректно заполненных 

остальных полях домен будет просканирован, но работники не будут 

сопоставлены с записями AD. В случае некорректных данных появится сообщение 
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об ошибке. Если требуется одноразовое сопоставление работников с записями AD, 

необходимо поставить метку, а после сопоставления данных убрать метку. 

 
Рисунок 4.65 – Настройки домена 

4.10 Логи 

ПК «КОБАЛЬТ-А» логирует события Центра, Веб-панели и Агентов. Вкладка «Логи» 

позволяет пользователю ПК «КОБАЛЬТ-А» просматривать сведения о системных событиях, а 

также выгружать логи. 

В верхней части Веб-панели располагается панель навигации (см. Рисунок 4.66), 

позволяющая перемещаться между логами. 

 

Рисунок 4.66 – Панель навигации на вкладке «Логи» 

 

4.10.1 Логи Центра 

Для просмотра логов Центра необходимо нажать левой кнопкой мыши на кнопку 

«Лог службы», расположенную на панели навигации (см. Рисунок 4.66).  

Логи Центра (см. Рисунок 4.67) содержат следующие поля: 

а) «Тип сообщения» – обозначение типа сообщения, может принимать следующие 

значения: 

1) Информационное сообщение ; 

2) Сообщение об ошибке ; 
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3) Предупреждение ; 

4)  Подробное описание  (при наличии метки «Подробная запись лога»); 

б) «Время» – дата и время регистрации сообщения; 

в) «Сообщение» – текст сообщения; 

г) «Количество повторений ошибки» – количество повторений сообщений с данным 

текстом. 

 

Рисунок 4.67 – Логи Центра 

 

4.10.2 Логи Веб-панели 

Для просмотра логов Веб-панели необходимо нажать левой кнопкой мыши на кнопку 

«Лог панели», расположенную на панели навигации (см. Рисунок 4.66).  

Логи Веб-панели (см. Рисунок 4.68) содержат следующие поля: 

а) «Тип сообщения» – обозначение типа сообщения, может принимать следующие 

значения: 

1) Информационное сообщение ; 

2) Сообщение об ошибке ; 

3) Предупреждение ; 

4)  Подробное описание  (при наличии метки «Подробная запись лога»); 

б) «Время» – дата и время регистрации сообщения; 

в) «Сообщение» – подробное описание сообщения; 
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г) «Количество повторений ошибки» – количество повторений сообщений с данным 

текстом. 

 

Рисунок 4.68 – Логи Веб-панели 

 

Для выгрузки логов Веб-панели необходимо нажать кнопку «Выгрузить лог», 

расположенную на панели навигации (см. Рисунок 4.66). Сформированный документ, 

содержащий логи Веб-панели, в формате xlsx, доступном для просмотра в Excel, будет скачан 

автоматически. 

4.10.3 Логи Агента 

Для просмотра логов выбранного Агента необходимо на вкладке «Станции» нажать 

левой кнопкой мыши на кнопку  «Дополнительно» (см. Рисунок 4.11), расположенную 

напротив выбранной рабочей станции. Затем в списке выбора дополнительных действий 

нажать опцию «Посмотреть лог». Откроются логи Агента (см. Рисунок 4.69). 

 

Рисунок 4.69 – Логи Агента 
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5 РЕКОМЕНДАЦИИ 

Рекомендуемый порядок настройки ПК «КОБАЛЬТ-А» при начале эксплуатации 

следующий: 

1. Авторизоваться в Веб-панели «КОБАЛЬТ-А», используя логин и пароль штатного 

привилегированного пользователя (Admin/Admin). 

2. Сменить пароль привилегированного пользователя «Admin» в соответствии с 

инструкциями, описанными в пп. 4.1.2 «Смена пароля» настоящего руководства. 

3. Создать индивидуальные учетные записи для пользователей Веб-панели 

«КОБАЛЬТ-А» и определить для них права доступа в соответствии с 

инструкциями, описанными в пп. 4.9.3 «Пользователи» настоящего руководства. 

4. Выйти из учетной записи пользователя «Admin» и авторизоваться, используя 

учетную записи Администратора информационной безопасности. 

5. Настроить параметры работы ПК «КОБАЛЬТ-А» в соответствии с п. 4.9 

«Настройки» настоящего руководства. 

6. Создать вручную или проверить корректность автоматического задания 

работников программного комплекса в соответствии с п. 4.4 «Работники» 

настоящего руководства. 

7. Произвести установку Агентов «КОБАЛЬТ-А» на рабочие станции и 

проконтролировать их появление в Системе в соответствии с п. 4.3 «Станции» 

настоящего руководства. 
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6 ТЕРМИНЫ И СОКРАЩЕНИЯ 

Термин Полная форма 

АИБ Администратор информационной безопасности 

ГОСТ Государственный стандарт 

ЕСПД Единая система программной документации 

ИБ Информационная безопасность 

ИТ Информационная технология 

НЖМД Накопитель на жестких магнитных дисках 

ОС Операционная система 

ПК 

«КОБАЛЬТ-А» 

Программный комплекс «КОБАЛЬТ-А» 

ПО Программное обеспечение 

СВТ Средство вычислительной техники 

СЗИ Средство защиты информации 
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