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АННОТАЦИЯ 

Настоящий документ является руководством администратора по развёртыванию и 

деинсталляции программного комплекса «КОБАЛЬТ-А» (далее - ПК «КОБАЛЬТ-А»). Под 

администратором ПК «КОБАЛЬТ-А» понимается Системный администратор предприятия или 

любой другой сотрудник, отвечающий за развертывание и деинсталляцию средств защиты 

информации на предприятии. 

В руководстве представлена следующая информация о программном комплексе: 

а) Предназначение ПК «КОБАЛЬТ-А»; 

б) Условия применения ПК «КОБАЛЬТ-А»»; 

в) Описание процедуры развертывания ПК «КОБАЛЬТ-А»; 

г) Описание процедуры деинсталляции ПК «КОБАЛЬТ-А»; 

д) Описание возможных ошибок и способов их устранения. 

Документ разработан в соответствии со стандартами Единой системы программной 

документации (ЕСПД). В частности, при разработке документа использовались следующие 

стандарты ЕСПД: 

а) ГОСТ 19.101-77 «Виды программ и программных документов» - в части 

комплектности документации программного комплекса; 

б) ГОСТ 19.103-77 «Обозначение программ и программных документов» - в части 

обозначения документа; 

в) ГОСТ 19.105-78 «Общие требования к программным документам» - в части общих 

требований и структуры документа; 

г) ГОСТ 19.505-79 «Руководство оператора. Требования к содержанию и 

оформлению» - в части содержания и оформления документа. 

Также настоящий документ соответствует требованиям ГОСТ 34.201-89 

«Информационная технология (ИТ). Комплекс стандартов на автоматизированные системы. 

Виды, комплектность и обозначение документов при создании автоматизированных систем». 
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1 ВВЕДЕНИЕ 

1.1 Область применения  

Объектом автоматизации является деятельность АИБ по мониторингу состояния 

вычислительной техники и установленного на средствах вычислительной техники (далее – 

СВТ) программного обеспечения (далее – ПО) в целях предотвращения утечки 

конфиденциальной информации. 

Данный программный комплекс предусмотрен для функционирования на 

операционных системах семейства Windows, объединенных в локальные вычислительные 

сети. 

1.2 Уровень подготовки пользователя 

К работе с ПК «КОБАЛЬТ-А-А» допускаются пользователи, имеющие 

профессиональные навыки в эксплуатации операционных систем (далее – ОС) семейства 

Windows, и ознакомленные с эксплуатационной документацией на программный комплекс 

(см. п. 1.4). 

1.3 Перечень эксплуатационной документации 

Перечень эксплуатационной документации включает: 

а) Программный комплекс «КОБАЛЬТ-А-А». «Общее описание системы». 

RU.054507.00003-01 ПД. 

б) Программный комплекс «КОБАЛЬТ-А-А». «Руководство пользователя». 

RU.054507.00003-01 И3 01. 

в) Программный комплекс «КОБАЛЬТ-А-А». «Руководство администратора». 

RU.054507.00003-01 И3 02 (данное руководство). 
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2 УСЛОВИЯ ПРИМЕНЕНИЯ 

2.1 Условия применения программного комплекса 

ПК «КОБАЛЬТ-А» разработан на основе архитектуры клиент-сервер и предназначен 

для функционирования на автоматизированных рабочих местах (далее - АРМ) с 

перечисленными ниже операционными системами, а также их 64-х разрядными версиями: 

а) Windows 7; 

б) Windows 8; 

в) Windows 8.1; 

г) Windows 10; 

д) Windows Server 2008; 

е) Windows Server 2008 R2; 

ж) Windows Server 2012; 

з) Windows Server 2012 R2; 

и) Windows Server 2016. 

Программный комплекс может быть виртуализирован на следующих платформах: 

а) VMware ESXi; 

б) VMware Server; 

в) Microsoft Hyper-V. 

Для запуска установщика ПК «КОБАЛЬТ-А» требуется установка Microsoft .Net 

Framework 4.5. 

Для функционирования ПК «КОБАЛЬТ-А» требуется наличие перечисленных ниже 

компонентов: 

а) Microsoft .Net Framework 4.7.2; 

б) ASP.NET Core Runtime 2.2.6; 

в) Internet Information Services; 

г) Пользователь IIS_IUSRS. 

При установке Центра «КОБАЛЬТ-А» будет произведена проверка системы на 

наличие данных компонентов. 
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3 ПОДГОТОВКА К РАБОТЕ 

3.1 Состав и содержание комплекта поставки 

Комплект поставки ПК «КОБАЛЬТ-А» имеет следующий состав: 

а) Cobalt.Setup.exe – дистрибутив ПК «КОБАЛЬТ-А»; 

б) XXX-XXXXX-XXX - лицензионный ключ; 

в) Эксплуатационная документация на программный комплекс (п. 1.3). 

3.2 Порядок проверки работоспособности 

Перед началом развертывания программного комплекса необходимо: 

а) Убедиться в том, что комплект поставки ПК «КОБАЛЬТ-А» является полным и 

включает в себя все компоненты, описанные в пп. 3.1; 

б) Убедиться в том, что все технические средства, на которых предполагается 

развертывание компонентов ПК «КОБАЛЬТ-А», соответствуют требованиям пп. 

2.1 и функционируют в штатном режиме; 

в) Убедиться в том, что все программные компоненты, необходимые для работы ПК 

«КОБАЛЬТ-А, установлены на АРМ, на которых предполагается развертывание 

программного комплекса, и функционируют в штатном режиме. 

Проверка выполнения штатного режима работы технических средств, на которых 

функционирует ПК «КОБАЛЬТ-А», производится на всех уровнях – сетевом, серверном, 

рабочих станциях, а также системном и прикладном программном уровне. 
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4 РАЗВЕРТЫВАНИЕ ПРОГРАММНОГО КОМПЛЕКСА 

Процесс развертывания программного комплекса «КОБАЛЬТ-А» состоит из 

следующих частей: 

а) Развертывание компонента Центр «КОБАЛЬТ-А» (см. пп. 4.1); 

б) Развертывание компонента Веб-панель «КОБАЛЬТ-А» (см. пп. 4.2); 

в) Установка Агентов «КОБАЛЬТ-А» на подконтрольных рабочих станциях 

(см. пп. 4.3). 

4.1 Развертывание компонента Центр «КОБАЛЬТ-А» 

Последовательность действий при развертывании компонента Центр «КОБАЛЬТ-А» 

следующая: 

а) Запустить файл Cobalt.Setup.exe с правами Администратора. Запуск от имени 

Администратора является обязательным условием, даже если Вы авторизовались 

на сервере с учетными данными администратора (см. Рисунок 4.1). 

 

Рисунок 4.1 – Дистрибутив ПК «КОБАЛЬТ-А» 

 

б) Откроется окно с приветствием. Данное окно содержит общую информацию о 

программном продукте. Для установки лицензионной версии следует нажать 

кнопку «У меня есть ключ», для отмены и выхода из программы установки – 

закрыть окно (см. Рисунок 4.2). 
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Рисунок 4.2 – Окно привествия ПК «КОБАЛЬТ-А» 

 

в) Откроется окно лицензионного соглашения на использование компонент 

ПК «КОБАЛЬТ-А» (см. Рисунок 4.3). На данном этапе необходимо внимательно 

прочитать текст лицензионного соглашения и нажать кнопку «Принять» в случае 

согласия. Для отмены и выхода из программы установки необходимо закрыть 

окно. 

 

Рисунок 4.3 – Окно лицензионного соглашения 
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г) После принятия лицензионного соглашения откроется окно проверки окружения 

(см. Рисунок 4.4). ПК «КОБАЛЬТ-А» проверяет наличие компонентов, 

необходимых для функционирования программного продукта.  Если требуемый 

компонент обнаружен на данном компьютере, программный комплекс отобразит 

значок «Обнаружен»  напротив наименования программного средства. В 

противном случае будет отображен значок «Не обнаружен» . 

В случае отсутствия на сервере компонента ASP.NET Core Runtime 2.2.6 или 

Microsoft.NET Framework 4.7.2 (см. Рисунок 4.4) при нажатии на значок «Не 

обнаружен» откроется страница на официальном сайте производителя с ссылкой 

на скачивание программного продукта. Для корректной установки программного 

средства требуется следовать штатным инструкциям производителя. 

 

Рисунок 4.4 – Страница проверки окружения – отсутствует 

ASP.NET Core Runtime 2.2.6 

 

Если на сервере не настроен компонент IIS (см. Рисунок 4.5), при нажатии на 

значок «Не обнаружен» будет загружена инструкция, подробно описывающая 

настройку данного компонента. Для корректной настройки IIS рекомендуется 

выполнить последовательно все шаги, описанные в инструкции. 
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Рисунок 4.5 - Страница проверки окружения – не настроен IIS 

 

После того, как все необходимые компоненты будут установлены, будет доступна 

кнопка «Начать установку» (см. Рисунок 4.6). 

 

Рисунок 4.6 – Страница проверки окружения – все компоненты найдены 
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д) Когда все необходимые компоненты будут установлены, необходимо нажать на 

кнопку «Начать установку» (см. Рисунок 4.6). Откроется страница ввода 

реквизитов ПК «КОБАЛЬТ-А» (см. Рисунок 4.7). На странице отображены 

следующие поля: 

1) Ключ продукта – значение лицензионного ключа ПК «КОБАЛЬТ-А». 

2) Порт сайта – порт, предназначенный для использования Веб-панелью 

«КОБАЛЬТ-А». По умолчанию Веб-панель «КОБАЛЬТ-А» выбирает 80 порт. 

Если данный порт занят стандартным сайтом по умолчанию, Веб-панель 

останавливает данный сайт и занимает 80 порт. В ином случае пользователь 

должен будет указать свободный порт вручную. 

3) Тип БД – тип используемой базы данных (далее - БД). По умолчанию ПК 

«КОБАЛЬТ-А» использует базу данных SQLite. 

4) Адрес сервера – адрес расположения используемой базы данных. 

5) Пользователь – логин пользователя для доступа к БД. 

6) Пароль – пароль пользователя для доступа к БД. 

Поля «Адрес сервера», «Пользователь» и «Пароль» необходимо заполнить только 

в случае выбора БД, отличной от SQLite. 

ПК «КОБАЛЬТ-А» предусматривает два способа активации лицензионной версии: 

1) Стандартная активация с использованием сети Интернет. В данном случае 

пользователю требуется ввести в поле «Ключ продукта» сгенерированный 

лицензионный ключ формата XXX-XXXXX-XXXX, полученный при покупке 

ПК «КОБАЛЬТ-А» (см. Рисунок 4.7). Далее программный комплекс 

автоматически свяжется с Центром поддержи ПК «КОБАЛЬТ-А» и скачает 

файл лицензии. 

2) Активации лицензии без подключения к сети. В данном случае необходимо 

заранее получить файл лицензии формата .lic от производителя программного 

комплекса. Далее необходимо нажать кнопку «Загрузить лицензию» , 

расположенную напротив поля «Ключ продукта». Поле «Ключ продукта» 

изменится и появится кнопка «Выбрать файл» , нажав на которую можно 

выбрать файл лицензии для загрузки (см. Рисунок 4.8). 
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Для того, чтобы вернуться к вводу лицензионного ключа, необходимо нажать 

кнопку «Ввести ключ» . 

 

Рисунок 4.7 – Страница ввода реквизитов ПК «КОБАЛЬТ-А» 

 

Рисунок 4.8 – Страница ввода реквизитов ПК «КОБАЛЬТ-А» при активации 

лицензии без доступа к сети Интернет 
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По умолчанию при развертывании ПК «КОБАЛЬТ-А» требуется заполнить только 

поле «Ключ продукта». Далее требуется нажать кнопку «Установить». 

е) Откроется окно установки ПК «КОБАЛЬТ-А» (см. Рисунок 4.9). На данном этапе 

не требуется выполнения никаких действий. Установка ПК «КОБАЛЬТ-А» может 

занять продолжительное время. 

 

Рисунок 4.9 – Окно установки ПК «КОБАЛЬТ-А» 

 

ж) После того, как установка будет завершена, отобразится окно окончания 

установки (см. Рисунок 4.10). 
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Рисунок 4.10 – Окно с информацией об окончании установки 

 

4.2 Развертывание компонента Веб-панель «КОБАЛЬТ-А» 

а) После успешной установки Центра «КОБАЛЬТ-А» откроется окно настройки 

сайта управления системой (см. рисунок 4.11), пользователю будет предложена 

помощь в настройке. Для того, чтобы выполнить настройку сайта самостоятельно, 

необходимо нажать кнопку «Нет» . Для того, чтобы получить помощь в 

настройке сайта, необходимо нажать кнопку «Да» . 
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Рисунок 4.11 – Окно помощи в настройке сайта управления системой 

 

б) При выборе кнопки «Нет» окно будет закрыто. При выборе кнопки «Да» 

программный комплекс предложит скачать инструкцию с информацией по 

дальнейшей установке. Необходимо с помощью кнопки «Выбрать путь»  

указать путь к папке, в которую будет скачан файл инструкции. После чего 

требуется нажать кнопку «Выгрузить» (см. Рисунок 4.12). 

 

Рисунок 4.12 – Кнопка «Выгрузить» в окне помощи 
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в) Далее необходимо открыть файл инструкции и последовательно выполнить все 

шаги, описанные в нем. Для автоматической конфигурации сайта Веб-панели ПК 

«КОБАЛЬТ-А» требуется запустить командную строку cmd.exe от имени 

Администратора и выполнить в открывшемся окне следующую команду: 

 

powershell –executionpolicy unrestricted –file 

“C:\Users\Admin\Desktop\build.cobalt.panel.ps1” 

 

Запуск от имени Администратора является обязательным условием даже, если Вы 

авторизовались на сервере с учетной записью Администратора. В случае 

невыполнения данного условия автоматическая конфигурация сайта произведена 

не будет (см. Рисунок 4.13). 

 

Рисунок 4.13 – Ошибка при попытке конфигурации сайта 

 

г) В случае успешной конфигурации сайта будет выведено сообщение 

(см. Рисунок 4.14). 
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Рисунок 4.14 – Конфигурация сайта выполнена успешно 

 

Веб-панель «КОБАЛЬТ-А» будет открыта автоматически (см. Рисунок 4.15). 

 

Рисунок 4.15 – Веб-панель «КОБАЛЬТ-А» 
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4.3 Установка Агентов «КОБАЛЬТ-А» на подконтрольных рабочих станциях 

Установка Агента «КОБАЛЬТ-А» осуществляется с помощью штатного установщика. 

Для корректной установки Агента требуется следовать инструкциям. Последовательность 

действий при установке компонента Агент «КОБАЛЬТ-А» следующая: 

а) Запустить файл дистрибутив Агента «КОБАЛЬТ-А» с правами Администратора. 

б) Откроется стандартное окно установки Агента (см. Рисунок 4.16). На данном этапе 

необходимо нажать кнопку «Далее». 

 
Рисунок 4.16 – Окно установки Агента «КОБАЛЬТ-А» 

 

 

в) После этого будет запущен процесс установки Агента (см. Рисунок 4.17). На 

данном этапе не требуется выполнения каких-либо действий. Установка Агента 

может занять продолжительное время. 
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Рисунок 4.17 – Процесс установки Агента «КОБАЛЬТ-А» 

 
г) По завершению установки будет выведено окно завершения установки (см. 

Рисунок 4.18). Необходимо нажать кнопку «Готово». 

 
Рисунок 4.18 – Окно завершения установки Агента «КОБАЛЬТ-А» 
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5 ОБНОВЛЕНИЕ ПРОГРАММНОГО КОМПЛЕКСА 

ПК «КОБАЛЬТ-А» предусматривает обновление установленной версии программного 

продукта. Последовательность действий при обновлении лицензии ПК «КОБАЛЬТ-А» 

следующая: 

а) Остановить IIS. Для этого необходимо открыть «Диспетчер служб IIS» и нажать 

кнопку «Остановить». 

б) Запустить файл Cobalt.Setup.exe с правами Администратора. Запуск от имени 

Администратора является обязательным условием, даже если Вы авторизовались 

на сервере с учетными данными администратора (см. Рисунок 4.1). 

в) Откроется страница ввода реквизитов ПК «КОБАЛЬТ-А» (см. Рисунок 5.1). В 

случае, если необходимо изменить лицензию или обновить демоверсию до 

лицензионной, необходимо ввести новый лицензионный ключ формата 

XXX-XXXXX-XXXX в поле «Ключ продукта» или загрузить новый файл 

лицензии (пп. 4.2 «Развертывание компонента Центра «КОБАЛЬТ-А»»). В случае, 

если требуется обновить версию программного продукта без изменения лицензии, 

необходимо оставить данное поле пустым. Далее необходимо нажать кнопку 

«Обновить». 

г) Запустить IIS. Для этого необходимо в «Диспетчере служб IIS» нажать кнопку 

«Запустить». 
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Рисунок 5.1 – Страница обновления демоверсии ПК «КОБАЛЬТ-А» 

 

Далее откроется окно обновления ПК «КОБАЛЬТ-А» (см. Рисунок 4.9). На данном 

этапе выполнения никаких действий не требуется. Обновление ПК «КОБАЛЬТ-А» 

может занять продолжительное время. После того, как обновление будет 

завершено, отобразится окно окончания обновления (см. Рисунок 4.10). 
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6 ДЕИНСТАЛЛЯЦИЯ ПРОГРАММНОГО КОМПЛЕКСА 

Деинсталляция программного комплекса выполняется в несколько этапов: 

а) Деинсталляция компонентов Центр «КОБАЛЬТ-А» и Веб-панель «КОБАЛЬТ-А» 

(см. пп. 6.1); 

б) Удаление компонента Агент «КОБАЛЬТ-А» на всех подконтрольных рабочих 

станциях (см. пп. 6.2). 

6.1 Деинсталляция компонентов Центр «КОБАЛЬТ-А» и Веб-панель 

«КОБАЛЬТ-А» 

Последовательность действий при деинсталляции компонентов Центр «КОБАЛЬТ-А» 

и Веб-панель «КОБАЛЬТ-А» следующая: 

а) Запустить файл Cobalt.Setup.exe с правами Администратора. Запуск от имени 

Администратора является обязательным условием, даже если Вы авторизовались 

на сервере с учетными данными администратора (см. Рисунок 4.1). 

б) Откроется страница ввода реквизитов ПК «КОБАЛЬТ-А» (см. Рисунок 4.15). На 

открывшейся странице необходимо нажать кнопку «Удалить»; 

в) Далее будет запущен процесс деинсталляции программного комплекса. На данном 

этапе не требуется выполнения никаких действий. Деинсталляция программного 

комплекса может занять продолжительное время. 

6.2 Удаление компонента Агент «КОБАЛЬТ-А» 

Удаление Агента «КОБАЛЬТ-А» производится с помощью штатного установщика 

Windows. Для удаления компонента необходимо в «Панели Управления» перейти на вкладку 

«Установка и удаление программ» (см. Рисунок 6.1). Далее требуется выбрать компонент 

CobaltAgent, кликнуть по нему левой кнопкой мыши и нажать кнопку «Удалить».  
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Рисунок 6.1 – Вкладка «Установка и удаление программ» 

 
Запустится процесс удаления компонента (см. Рисунок 6.2). Далее необходимо 

следовать инструкциям штатного установщика Windows. 

 

Рисунок 6.2 – Запуск штатного установщика Windows для удаления компонента 
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7 РАБОТА С ДЕМОВЕРСИЕЙ ПРОГРАММНОГО КОМПЛЕКСА 

Демоверсия программного комплекса «КОБАЛЬТ-А» представляет собой 

полнофункциональную версию программного комплекса, ограниченную количеством Агентов 

«КОБАЛЬТ-А» и сроком использования.  

Максимальное количество Агентов «КОБАЛЬТ-А» в демоверсии: 20 Агентов. 

Максимальное время использование демоверсии: 3 месяца с даты установки 

программного продукта. 

7.1 Развертывание демоверсии ПК «КОБАЛЬТ-А» 

Последовательность действий при установке демоверсии ПК «КОБАЛЬТ-А» 

аналогична последовательности действий при установке лицензионной версии ПК 

«КОБАЛЬТ-А» (см. п. 4 «Развертывание программного комплекса») и отличается небольшими 

изменениями. 

В окне с приветствием следует нажать кнопку «Демоверсия» (см. Рисунок 7.1). 

 

Рисунок 7.1 – Окно привествия ПК «КОБАЛЬТ-А» 

 

На странице ввода реквизитов ПК «КОБАЛЬТ-А» (см. Рисунок 7.2) поле «Ключ 

продукта» будет автоматически заполнено значением «Демоверсия». 
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Рисунок 7.2 – Страница ввода реквизитов ПК «КОБАЛЬТ-А» при установке демоверсии 

 

7.2 Обновление демоверсии ПК «КОБАЛЬТ-А» 

Обновление демоверсии ПК «КОБАЛЬТ-А» до лицензионной версии продукта 

возможно осуществить автоматически без деинсталляции установленной демоверсии (см. п. 5 

«Обновление программного комплекса»). 

Для того, чтобы приобрести лицензию, необходимо связаться с поставщиком любым 

удобным способом: по телефону, электронной почте. Для удобства приобретения лицензии в 

окне приветствия ПК «КОБАЛЬТ-А» расположена кнопка «Купить», при нажатии на которую 

открывается официальный сайт ПК «КОБАЛЬТ-А» с формой обратной связи. 

7.3 Деинсталляция демоверсии ПК «КОБАЛЬТ-А» 

Деинсталляция демоверсии ПК «КОБАЛЬТ-А» полностью аналогична деинсталляции 

лицензионной версии продукта (см. п. 6 «Деинсталляция программного комплекса»). 
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8 АВАРИЙНЫЕ СИТУАЦИИ 

8.1 Необходимо повысить уровень процесса для доступа к данным 

конфигурации IIS 

Данная ошибка (см. Рисунок 8.1) возникает при попытке установки компонента Веб-

панель «КОБАЛЬТ-А». Причина возникновения ошибки заключается в том, что запуск 

командной строки был осуществлен не от учетной записи Администратора. Для устранения 

ошибки необходимо запустить командную строку, используя учетную запись 

Администратора, и повторить попытку настройки Веб-панели. 

 
Рисунок 8.1 – Необходимо повысить уровень процесса для доступа к данным конфигурации 

IIS 

 

8.2 Не удалось добавить копию ввода коллекции 

Данная ошибка (см. Рисунок 8.2) возникает при попытке установки компонента Веб-

панель «КОБАЛЬТ-А». Причина возникновения ошибки заключается в том, что уникальное 

имя CobaltWebPanel, используемое ПК «КОБАЛЬТ-А» занято. Веб-панель была установлена 

ранее, никаких действий по устранению ошибки предпринимать не требуется. 
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Рисунок 8.2 – Не удалось добавить копию ввода коллекции 
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9 ТЕРМИНЫ И СОКРАЩЕНИЯ 

Термин Полная форма 

АИБ Администратор информационной безопасности 

АРМ Автоматизированное рабочее место 

БД База данных 

ГОСТ Государственный стандарт 

ЕСПД Единая система программной документации 

ИБ Информационная безопасность 

ИТ Информационная технология 

ОС Операционная система 

ПК 

«КОБАЛЬТ-А» 

Программный комплекс «КОБАЛЬТ-А» 

ПО Программное обеспечение 

СВТ Средство вычислительной техники 
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