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АННОТАЦИЯ 

Настоящий документ является руководством пользователя по эксплуатации 

программного комплекса «КОБАЛЬТ-А» (далее - ПК «КОБАЛЬТ-А»). Под пользователем ПК 

«КОБАЛЬТ-А» понимается Администратор информационной безопасности предприятия (далее 

– АИБ) или любой другой сотрудник, отвечающий за эксплуатацию средств защиты 

информации на предприятии. 

В руководстве представлена следующая информация о программном комплексе: 

а) Предназначение ПК «КОБАЛЬТ-А»; 

б) Функциональные возможности ПК «КОБАЛЬТ-А»; 

в) Структура ПК «КОБАЛЬТ-А». 

Документ разработан в соответствии со стандартами Единой системы программной 

документации (ЕСПД). В частности, при разработке документа использовались следующие 

стандарты ЕСПД: 

а) ГОСТ 19.101-77 «Виды программ и программных документов» - в части 

комплектности документации программного комплекса; 

б) ГОСТ 19.103-77 «Обозначение программ и программных документов» - в части 

обозначения документа; 

в) ГОСТ 19.105-78 «Общие требования к программным документам» - в части общих 

требований и структуры документа; 

г) ГОСТ 19.505-79 «Руководство оператора. Требования к содержанию и 

оформлению» - в части содержания и оформления документа. 

Также настоящий документ соответствует требованиям ГОСТ 34.201-89 

«Информационная технология (ИТ). Комплекс стандартов на автоматизированные системы. 

Виды, комплектность и обозначение документов при создании автоматизированных систем». 
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1 НАЗНАЧЕНИЕ СИСТЕМЫ 

1.1 Назначение системы 

ПК «КОБАЛЬТ-А» разработан для централизованного мониторинга состояния 

информационной безопасности (далее – ИБ) предприятия. Процесс автоматизации включает в 

себя такие этапы как: сбор данных, анализ и оповещение пользователя системы. 

Объектом автоматизации является деятельность АИБ по мониторингу состояния 

вычислительной техники и установленного на средствах вычислительной техники (далее – 

СВТ) программного обеспечения (далее – ПО) в целях предотвращения утечки 

конфиденциальной информации. 

Данный программный комплекс предусмотрен для функционирования на 

операционных системах семейства Windows, объединённых в локально вычислительные сети. 

1.2 Краткое описание возможностей 

Функциональные возможности ПК «КОБАЛЬТ-А»: 

а) Оповещение при обнаружении события ИБ: 

1) оповещение в интерфейсе пользователя; 

2) оповещение по электронной почте; 

б) Автоматизированный контроль функционирования антивирусного программного 

обеспечения и средств защиты информации (далее – СЗИ): 

1) контроль антивирусного ПО и СЗИ на компьютере работника; 

2) контроль версий антивирусного ПО и СЗИ; 

в) Мониторинг событий информационной безопасности: 

1) контроль целостности ПО на компьютере; 

2) выявление отсутствия антивирусного ПО и СЗИ; 

3) контроль наличия ошибок в настройках глобальной и парольной политики; 

4) отслеживание попыток несанкционированного доступа к контролируемым 

файловым ресурсам; 

5) мониторинг подключения USB-накопителей;  

г) Автоматический контроль паспорта программного обеспечения: 

1) автоматическое определение списка установленного ПО; 
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2) подсчет контрольных сумм файлов программного обеспечения; 

3) отображение перечня измененного ПО в интерфейсе пользователя; 

д) Автоматизированный аудит действий с объектами файловой системы; 

1) предоставление пользователю результатов аудита в виде журнала; 

2) информирование пользователя о неудачных попытках доступа к заданным 

директориям и файлам; 

3) постановка директорий файловой системы на мониторинг; 

4) фиксация действий работников и программ с файлами в заданных директориях 

(чтение, изменение, создание, удаление, выполнение); 

е) Автоматизированное формирование отчетной информации; 

1) отчет об установленном на СВТ ПО; 

2) отчет об СВТ, на которых установлено данное ПО; 

3) формирование инвентаризационного отчета ПО компьютера. 
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2 ОПИСАНИЕ СИСТЕМЫ 

2.1 Структура системы 

Состав программного комплекса: 

а) Агент «КОБАЛЬТ-А» - служба, работающая в фоновом режиме. Агент 

устанавливается на все контролируемые рабочие станции и отвечает за 

выполнение следующих функций: 

1) сбор следующих сведений о состоянии СВТ: 

1.1) вид процессора; 

1.2) объем оперативной памяти; 

1.3) наименование видео адаптера; 

1.4) наименование сетевого адаптера; 

1.5) наименование накопителя на жестких магнитных дисках (далее - НЖМД); 

1.6) версия операционной системы (далее – ОС); 

2) сбор следующих сведений о сетевой конфигурации: 

2.1) сетевое имя СВТ; 

2.2) домен; 

2.3) IP адрес; 

3) формирование перечня установленного ПО, включая: 

3.1) названия ПО; 

3.2) версии ПО; 

3.3) дату установки ПО; 

3.4) занимаемый объем памяти; 

4) формирование перечня устройств ввода-вывода; 

5) формирование перечня используемых USB-накопителей; 

6) отслеживание изменений ПО. 

б) Центр «КОБАЛЬТ-А» - служба, осуществляющая сбор информации от Агентов 

«КОБАЛЬТ-А». Центр выполняет следующие задачи: 

1) контроль состояния Агентов; 

2) сбор и накопление информации, поступающей от Агентов; 

3) групповое управление Агентам; 

4) оптимизация полученных данных. 
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в) Веб-панель «КОБАЛЬТ-А» - приложение, обеспечивающее взаимодействие с 

Центром «КОБАЛЬТ-А» и Агентами «КОБАЛЬТ-А». Панель является 

единственным средством управления компонентами системы и выполняет 

следующие функции: 

1) отображение состояния Агентов системы; 

2) отображение оперативного состояния системы; 

3) формирование отчетной информации; 

4) управление настройками системы; 

5) управление групповыми политиками безопасности; 

6) управление пользователями панели; 

7) управление оповещениями; 

8) управление регламентными работами. 
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3 ТЕРМИНЫ И СОКРАЩЕНИЯ 

Термин Полная форма 

АИБ Администратор информационной безопасности 

ГОСТ Государственный стандарт 

ЕСПД Единая система программной документации 

ИБ Информационная безопасность 

ИТ Информационная технология 

НЖМД Накопитель на жестких магнитных дисках 

ОС Операционная система 

ПК 

«КОБАЛЬТ-А» 

Программный комплекс «КОБАЛЬТ-А» 

ПО Программное обеспечение 

СВТ Средство вычислительной техники 

СЗИ Средство защиты информации 
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